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[bookmark: _Toc146746710]Перечень используемых терминов представлен в таблице ниже (Таблица 1).
[bookmark: _Ref463358860]Таблица 1 – Перечень терминов 
	Термин
	Определение

	Решение
	Решение «Служба заботы»

	Объект
	Граница изоляции данных в Решении (склад, производственный цех, строительная площадка, группа складов и т.п.), в рамках которой осуществляется учёт пользователей, настроек и операционных данных

	Узел контроля
	Стационарный или мобильный пост, сведения о которых присутствуют в Решении в рамках объекта

	Стационарный пост
	Точка автоматического контроля наличия СИЗ у сотрудников при проходе, оснащённая необходимым оборудованием

	Мобильный пост
	ТСД с установленным приложением Решения, используемый для складских операций и индивидуальной проверки сотрудников


Перечень используемых сокращений представлен в таблице ниже (Таблица 2).
[bookmark: _Ref473044307]Таблица 2 – Перечень сокращений
	[bookmark: _Hlk531949036]Сокращение
	Расшифровка

	ПО
	Программное обеспечение

	ОС
	Операционная система

	СИЗ
	Средства индивидуальной защиты

	ТСД
	Терминал сбора данных

	ЦП
	Центральный процессор


[bookmark: _Toc240042122]Описание процессов, обеспечивающих поддержание жизненного цикла Решения
[bookmark: _Toc146746711][bookmark: _Toc240042123]Персонал, необходимый для эксплуатации Решения
Категории специалистов, задействованные в эксплуатации Решения, определяются сценариями развёртывания Решения.
Сценарий развёртывания №1 (развёртывание Решения для одного объекта) подразумевает наличие следующих специалистов: 
Технический администратор:
установка серверного ПО Решения;
установка ПО стационарных постов и приложения мобильного поста;
первичная настройка ПО стационарных постов в целях организации информационного взаимодействия с центральным сервером;
диагностика оборудования и обновление ПО стационарных постов;
мониторинг состояния системного программного обеспечения и аппаратного обеспечения сервера штатными средствами операционной системы.
Администратор объекта:
управление учётными записями пользователей;
управление узлами контроля;
управление зонами;
управление системными настройками объекта;
настройка матрицы уведомлений;
первичное наполнение справочников;
реестровый обмен;
работа в режиме администрирования стационарного поста: привязка к узлу контроля, диагностика считывателя и антенн, обновление ПО, изменение локальных настроек;
аудит действий пользователей.
Руководитель отдела охраны труда:
управление справочниками, производственными ролями и нормами СИЗ;
назначение производственных ролей сотрудникам;
управление учётными записями пользователей;
разбор и квитирование карточек нарушений;
контроль сроков поверки и замены СИЗ;
контроль присутствия сотрудников в зонах;
загрузка данных о сотрудниках из файлов и выгрузка реестров сотрудников и производственных ролей; 
просмотр аналитических данных о движении СИЗ (поступление, выдача, возврат, списание);
просмотр аналитических данных о нарушениях в разрезе ролей, сотрудников и периодов;
просмотр сведений о сотруднике: выданных СИЗ и сроках их использования, истории выдачи, замены и возврата СИЗ, истории нарушений, поведенческих индикаторов;
просмотр истории использования экземпляров СИЗ;
просмотр сигналов о выявленных поведенческих паттернах, свидетельствующих о злоупотреблениях;
просмотр аналитических отчётов и дашбордов.
аудит действий пользователей.
Сотрудник склада:
выполнение складских операций с использованием мобильного поста;
инвентаризация СИЗ с использованием мобильного поста;
индивидуальная проверка сотрудников.
Снабженец:
контроль остатков СИЗ;
управление справочниками, производственными ролями и нормами СИЗ;
формирование и закрытие инвентаризации;
списание СИЗ в веб-интерфейсе;
просмотр сроков поверки и замены СИЗ;
просмотр аналитики движения СИЗ, а также аналитики по сотруднику и по экземпляру СИЗ;
просмотр преднастроенных дашбордов и выгрузок.
Аналитик (назначается при необходимости):
просмотр аналитических данных объекта;
просмотр аналитических данных движения СИЗ, нарушений и злоупотреблений, а также аналитики по сотруднику и по экземпляру СИЗ;
формирование преднастроенных дашбордов и выгрузок;
аудит действий пользователей.
Ответственный за объект (назначается при необходимости):
получение уведомлений;
просмотр карточек нарушений, сроков поверки и замены СИЗ, остатков СИЗ;
просмотр аналитических данных нарушений и злоупотреблений, а также аналитики по сотруднику;
просмотр преднастроенных дашбордов и выгрузок.
Примечание: технический администратор не является ролью доступа Решения, учётная запись с данной ролью в Решении не предусмотрена. 
Допускается совмещение функций нескольких категорий специалистов одним сотрудником (например, руководителя отдела охраны труда и снабженца), а также их распределение между несколькими сотрудниками в случае возникновения подобной необходимости. Функции администратора объекта выполняются с использованием встроенной учётной записи, создаваемой при создании объекта. 
Примечание: сотрудник склада выполняет операции только с использованием мобильного поста, для работы в веб-интерфейсе ему дополнительно назначаются функции снабженца.
Сценарий развёртывания №2 (развёртывание одной инсталляции Решения для нескольких объектов) подразумевает наличие следующих специалистов:
1. Технический администратор:
установка серверного ПО Решения;
установка ПО стационарных постов и приложения мобильного поста на каждом объекте;
первичная настройка ПО стационарных постов в целях организации информационного взаимодействия с центральным сервером;
диагностика оборудования и обновление ПО стационарных постов;
мониторинг состояния системного программного обеспечения и аппаратного обеспечения сервера штатными средствами операционной системы.
1. Администратор объекта, руководитель отдела охраны труда, сотрудник склада, снабженец, а также при необходимости аналитик и ответственный за объект – для каждого объекта, при этом функции указанных специалистов соответствуют сценарию развёртывания №1.
Примечание: учётные записи пользователей ведутся в рамках объекта, пользователь имеет доступ только к данным своего объекта.
[bookmark: _Toc146746712][bookmark: _Toc240042124]Обеспечение потребительских характеристик
Решение сохраняет работоспособность и обеспечивает возможность восстановления своих функций при возникновении следующих нештатных ситуаций:
сбои в системе электроснабжения Решения, приводящие к перезагрузке ОС, в подобных случаях восстановление работы компонентов Решения производится после их повторного запуска либо средствами автозагрузки операционной системы;
потеря связи стационарного поста с центральным сервером, в подобных случаях стационарный пост продолжает функционировать, а сведения о зарегистрированных событиях передаются на центральный сервер после восстановления связи;
ошибки в работе аппаратных средств (за исключением случаев повреждения рабочих носителей информации с исполняемым программным кодом и данными), в подобных случаях восстановление работы Решения производится после устранения сбоев и корректного перезапуска аппаратного обеспечения средствами ОС;
ошибки, связанные с системным программным обеспечением, в подобных случаях восстановление работоспособности производится средствами ОС.
Примечание: функционирование мобильного поста осуществляется только при наличии связи с центральным сервером. Резервирование компонентов Решения в целях обеспечения отказоустойчивости не предусмотрено.
При размещении на аппаратном обеспечении, удовлетворяющем требованиям эксплуатационной документации, Решение эксплуатируется конфигурации с одной репликой, восстановление работоспособности после сбоя выполняется перезапуском соответствующего компонента (контейнера).
Режим функционирования Решения – круглосуточный, с перерывом на профилактические работы.
Резервное копирование данных Решения (база данных PostgreSQL), хранимых на носителе в составе аппаратного обеспечения, выполняется администратором объекта штатными средствами СУБД (утилита pg_dump в составе контейнерного образа PostgreSQL) либо средствами резервного копирования операционной системы (например, снапшотами диска виртуальной машины при остановленных сервисах Решения).
[bookmark: _Toc146746713][bookmark: _Toc240042125]Режим работы и порядок устранения неисправностей
Решение предназначено для использования в режиме «24 часа в сутки, 7 дней в неделю» (24х7). Круглосуточный режим работы не требует организации круглосуточной работы специалистов из категорий «технический администратор» и «администратор объекта» и допускает их работу в соответствии со штатным расписанием.
Организация режима работы и определение порядка устранения неисправностей Решения осуществляется сотрудниками компании, непосредственно эксплуатирующей Решение.
Решение обеспечивает возможность проведения диагностики и контроля собственной работоспособности в соответствии с рекомендациями по обслуживанию (п. 2.4).
[bookmark: _Ref81565910][bookmark: _Toc146746714][bookmark: _Toc240042126]Рекомендации по обслуживанию
Центральный сервер
Критериями наличия нештатной ситуации являются:
фиксация факта остановки серверного ПО Решения;
отсутствие возможности входа в веб-интерфейс;
фиксация факта отсутствия связи узлов контроля с центральным сервером.
Мониторинг корректности работы центрального сервера осуществляется на основании данных журналов событий и трассировок. Сбор трассировок осуществляется автоматически средствами ПО по протоколу OpenTelemetry с передачей в систему трассировки Jaeger, входящую в состав поставки. Просмотр трассировок осуществляется в веб-интерфейсе Jaeger; журналы контейнеров серверных компонентов доступны средствами контейнерного окружения (docker logs / kubectl logs).
Примечание: восстановление работоспособности компонента осуществляется автоматически после перезапуска серверного ПО Решения при условии устранения причин возникновения неисправности, указанных в журнале событий.
Стационарный пост
Критериями наличия нештатной ситуации являются:
фиксация факта отсутствия возможности использования функциональных возможностей стационарного поста;
фиксация факта отсутствия возможности входа в режим администрирования стационарного поста;
отображение неработоспособного состояния узла контроля в веб-интерфейсе.
Мониторинг корректности работы стационарного поста осуществляется на основании данных журналов событий поста. Журналы ведутся ПО стационарного поста в локальных файлах на промышленном компьютере поста; передача журналов поста на центральный сервер в текущей версии не предусмотрена. Диагностика считывателя и антенн выполняется в режиме администрирования стационарного поста: работоспособность оборудования проверяется на основании информации, отображаемой на мониторе прохода поста (состояние поста и результаты считывания меток в реальном времени: при поднесении метки СИЗ к зоне действия антенн событие считывания должно появляться на мониторе прохода), а также содержимого журнала ПО стационарного поста, в котором отражается состояние RFID-оборудования (считыватель должен находиться в состоянии Online, группы антенн входа и выхода должны быть опознаны). 
Примечание: ртсутствие событий считывания при поднесённой метке указывает на неисправность считывателя, антенн или их подключения.
Также рекомендуется регулярно осуществлять мониторинг основных показателей использования ресурсов промышленного компьютера штатными средствами операционной системы либо сторонним ПО:
процент использования ресурсов ЦП;
объём свободной оперативной памяти;
состояние файла подкачки;
свободное место на носителях данных.
Примечание: восстановление работоспособности компонента осуществляется автоматически после перезапуска ПО стационарного поста либо операционной системы при условии устранения причин возникновения неисправности, указанных в журнале событий.
Мобильный пост
Критериями наличия нештатной ситуации являются:
фиксация факта отсутствия связи мобильного поста с центральным сервером;
фиксация факта отсутствия возможности входа в приложение мобильного поста.
Мониторинг корректности работы приложения мобильного поста осуществляется на основании данных журналов событий терминала. Управление парком ТСД (в том числе дистанционная блокировка и удалённое стирание данных) осуществляется программным обеспечением мобильных постов, предустановленным на терминалы. 
Передача журналов терминалов на центральный сервер не осуществляется.
Примечание: при утрате мобильного поста предусмотрена возможность его дистанционной блокировки и удаления данных.
Резервное копирование и восстановление базы данных
Резервное копирование данных Решения выполняется администратором объекта. Копированию подлежит база данных PostgreSQL: копирование выполняется штатными средствами СУБД (утилита pg_dump в составе контейнерного образа PostgreSQL) либо средствами резервного копирования операционной системы (например, снапшоты диска виртуальной машины при остановленных сервисах Решения).
Рекомендуемая периодичность резервного копирования — ежесуточная; резервные копии должны храниться вне серверной платформы Решения.
Восстановление выполняется развёртыванием резервной копии базы данных на подготовленной серверной платформе с последующим запуском компонентов Решения в обычном порядке. В развёртывании Kubernetes резервное копирование и восстановление тома базы данных выполняются средствами инфраструктуры заказчика.
Создание резервной копии базы данных выполняется командой: docker compose -f deploy/trial/docker-compose.yml exec -T postgres pg_dump -U postgres care | gzip > /opt/backups/care-<ГГГГММДД>.sql.gz (команда выполняется из каталога поставки Решения, каталог /opt/backups создаётся заранее).
Автоматизация ежедневного копирования выполняется планировщиком cron операционной системы; пример записи для копирования ежедневно в 02:00: «0 2 * * * root cd <каталог поставки> && docker compose -f deploy/trial/docker-compose.yml exec -T postgres pg_dump -U postgres care | gzip > /opt/backups/care-$(date +%Y%m%d).sql.gz».
Примечание: рекомендуемый срок хранения резервных копий: 30 суток. 
Удаление устаревших копий выполняется командой: find /opt/backups/ -name "care-*.sql.gz" -mtime +30 -delete.
Восстановление данных из резервной копии выполняется на подготовленной серверной платформе командой: gunzip -c /opt/backups/care-<ГГГГММДД>.sql.gz | docker compose -f deploy/trial/docker-compose.yml exec -T postgres psql -U postgres -d care  с последующим запуском компонентов Решения в обычном порядке.
В развёртывании Kubernetes резервное копирование и восстановление тома базы данных выполняются средствами инфраструктуры заказчика (например, снапшотами постоянного тома).
[bookmark: _Toc146746715][bookmark: _Toc240042127]Информация о совершенствовании ПО
Совершенствование ПО Решения осуществляется компанией-разработчиком данного программного продукта. Дистрибутив новой версии того или иного компонента передаётся компанией-разработчиком Решения по электронным каналам связи с использованием сети «Интернет». Обновление компонентов Решения осуществляется посредством установки новой версии компонента сотрудниками компании, осуществляющей непосредственную эксплуатацию Решения, в соответствии с процедурой, указанной в Инструкции по установке и эксплуатации.
Обновление ПО стационарного поста осуществляется в режиме администрирования стационарного поста.
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